
 

 

 

 

 

 

彰化縣環境保護局政風室 

113年1月份公務機密維護宣導 

資安風險與個資保障 



 

 

 

 

• 單位：台北市及台南市地方法院 

• 原因：延遲更新過時產生系統漏洞 

• 處理流程：立即關機並使用防火牆等資安作業阻斷連線 

案例分析1 公文主機遭駭 
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• 單位：台北市衛生局 

• 原因：中小企業網站遭植入木馬程式， 

取得管理者權限並向衛生局管理系統進行攻擊 

• 處理流程：依據《 國家資通安全通報應變作業綱要》通報 

案例分析2 公衛管理系統個資外洩 
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案例分析3 府會資安週USB贈品中毒  
 
 

 
• 單位：內政部警政署刑事局 

• 原因：USB供應廠商測試作業員電腦中毒 

• 處理流程：經反映疑有惡意程式後暫停發放，

由刑事局回收偵辦並阻斷其IP中繼
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政府機關資安處理平台 

行政院國家資通安全會報技術服務中心 

國家資通安全通報應變網站 

台灣電腦網路危機處理暨協調中心 



 
 
 
 
 

 
  

「  

 

無故輸入他人帳號密碼、破解使用電腦之保護措施或

利用電腦系統之漏洞，而入侵他人之電腦或其相 關

設備者，處三年以下有期徒刑、拘役或科或併科三

十萬元以下罰金。」 

刑法 妨害電腦使用罪 

• 第 358 條： 



 

 
 
 

 

「無故取得、刪除或變更他人電腦或其相關設備 

之電磁紀錄，致生損害於公眾或他人者，處五年 

以下有期徒刑、拘役或科或併科六十萬元以下罰金。」 

刑法 妨害電腦使用罪 

• 第 359 條： 



• 第 360 條： 

 

 

 
「無故以電腦程式或其他電磁方式干擾他人電腦或其相

關設備，致生損害於公眾或他人者，處三年以下有期徒

刑、拘役或科或併科三十萬元以下罰金。」 

刑法 妨害電腦使用罪 



 

 

「對於公務機關之電腦或其相關設備犯前三條之罪者，

加重其刑至二分之一。」 

刑法 妨害電腦使用罪 

• 第 361 條： 
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